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2. IDENTIFICACAO DA NECESSIDADE

Considerando a infraestrutura tecnoldgica do municipio de Cerejeiras, identificamos a
necessidade de garantir niveis adequados de seguranca, desempenho e escalabilidade para o
parque tecnoldgico municipal. A demanda surge da obrigatoriedade de proteger 600
endpoints (estacdes de trabalho e servidores) contra ameagas cibernéticas modernas,
assegurando a continuidade das atividades administrativas e operacionais de todas as
secretarias e unidades administrativas.

3. JUSTIFICATIVA DA NECESSIDADE

A presente contratacdo fundamenta-se na vulnerabilidade do ambiente computacional da
Prefeitura diante do uso crescente de recursos tecnologicos para o atendimento ao cidadao.

Insuficiéncia de Ferramentas Tradicionais: Os mecanismos atuais sdo insuficientes contra
ataques do tipo ransomware e codigos maliciosos avancados, que podem comprometer a
disponibilidade de sistemas essenciais.

Caréncia de Equipe Técnica: A Administracdo ndo dispde de equipe técnica especializada
em numero suficiente para realizar o monitoramento manual ¢ descentralizado de ameagas
em tempo real.

Conformidade Legal (LGPD): O Municipio trata dados sensiveis nas areas de saude,
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educacdo e arrecadacdo, o que impde a adogdo de medidas técnicas robustas para garantir a
confidencialidade e integridade dessas informagdes, em estrita observancia a Lei n°
13.709/2018.

Resiliéncia de Dados: E necessaria uma solugdo que permita ndo apenas a detec¢do, mas a
resposta rapida (EDR) e a restauracdo de arquivos em caso de incidentes.

3.1 INTERESSE PUBLICO NESSA DEMANDA

Garantir a Continuidade dos Servigos: Reduz o risco de paralisia dos servigos publicos
municipais por ataques cibernéticos, evitando prejuizos operacionais e financeiros.

Protecdo do Patrimdnio Informacional: Salvaguarda os dados e sistemas que sustentam as
politicas publicas e a prestagao de servigos essenciais a populagao de Cerejeiras/RO.

Eficiéncia Administrativa: A centralizacdo do gerenciamento de seguranca em uma console
unica otimiza o trabalho da equipe de TI e padroniza os procedimentos de protecao em todo
0 municipio.

Atuacdo Proativa: Permite que a Administracdo atue de forma preventiva, reduzindo a
necessidade de gastos emergenciais com agdes corretivas de alto custo apds eventuais
invasdes.

4. QUANTIDADE DA DEMANDA

Justificativa da quantidade solicitada constante na solicitagdo anexa aos autos, a ser
apresentada posteriormente.

4.1 A demanda apresentada tem previsdo no Plano Anual de Contrataciao — PAC.

Nao

4.1.2 Se sim, qual desdobramento lancado?

Se nio, justifique a auséncia da previsio no Plano Anual de Contrataciao — PAC.

A contratacdo ndo consta no Plano de Contratacdes Anual devido ao agravamento do
cenario de crimes cibernéticos e a necessidade urgente de adequagdo a LGPD detectada
apos o planejamento inicial. Trata-se de uma medida corretiva e estratégica para evitar
danos maiores e garantir a seguranca de estado da rede municipal.

5. LEVANTAMENTOS DE MERCADO QUE ATENDERIA A NECESSIDADE
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Para atender a esta demanda, foram analisadas as seguintes opcdes tecnoldgicas:
Opgao 1: Desenvolvimento de Software Proprio:

- Analise: O desenvolvimento de uma solucdo de antivirus/EDR propria exigiria uma
equipe de cientistas de dados e especialistas em seguranga cibernética altamente
qualificados, além de anos de pesquisa e desenvolvimento.

- Inviabilidade: Para o Municipio de Cerejeiras, esta op¢ao € totalmente inviavel devido ao
custo astrondmico, ao tempo de maturacdo e ao fato de que o core business da prefeitura
ndo ¢ o desenvolvimento de ferramentas de seguranga, mas sim a gestao publica. O risco de
obsolescéncia seria imediato.

Opgao 2: Aquisi¢ao de Licenciamento de Prateleira:
Andlise: Aquisicao de licencas comuns baseadas apenas em assinaturas (vacinas).

Inviabilidade: Embora mais barata, esta op¢do ndo atende a necessidade de deteccao
proativa. Antivirus comuns ndo conseguem barrar ameacas novas (dia zero) e ndo oferecem
ferramentas de resposta e investigacdo (EDR), deixando o municipio vulneravel a ataques
modernos.

Opcao 3: Aquisi¢do de Solugcdo EDR "Next-Generation":

Anédlise: Aquisicao de licengas de mercado (ex: Trend Micro, Kaspersky, Bitdefender, etc.)
que utilizam Inteligéncia Artificial e Machine Learning.

Viabilidade: Esta ¢ a op¢do que atende plenamente a necessidade. O levantamento de
mercado indica que solugdes consolidadas oferecem prote¢do imediata, baixo impacto no
desempenho das maquinas, console de gestio na nuvem e suporte técnico especializado. E a
solucdo com melhor custo-beneficio, pois transfere a responsabilidade da atualizagao
constante para o fabricante especializado.

6. DATA/MES PREVISTO PARA O INICIO DO ATENDIMENTO DA DEMANDA
04/2026

7. DESPACHO

Apo0s a autorizagdo (ci€ncia/assinatura) do gestor neste documento, encaminhar a Equipe de
Planejamento para a elaboracdo dos estudos preliminares, acompanhando os tramites legais.

=4D: 825928 e CRC: B608B3F9



%"3)}—6‘*"‘;

MUNICIPIO DE CEREJEIRAS
Prefeitura Municipal
Rua Florianopolis, n? 503 - Bairro Maranata, CEP 76.997-000

Nathielly Amaral Silva, matricula 42962
Resp. pela Elaboragao

Maria Eunice Barbosa
Secretaria Municipal de Administracio e Planejamento
Decreto n° 007/2025
Resp. pela Solicitagdo
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